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LA SICUREZZA
DI DOMANI,
DISPONIBILE
GIA OGGil

La cyber security non

si ferma mai. Ogni

giorno emergono NUOVi
attaccanti, nuove tattiche
e nuove minacce. Cli
hacker non smetteranno
mai di cercare e sfruttare
nuovi modi per violare le
tue difese.

Questo significa che neanche tu puoi permetterti di rallentare, per non
diventare un bersaglio facile. E questo che rende la cyber security una
sfida cosi interessante e al tempo stesso estremamente complessa.

Quella sfida & cio che ci guida.

F-Secure lavora incessantemente per essere un passo avanti rispetto
agli avversari. Conosciamo la cyber security — e siamo implacabili.

Non fidarti solo della nostra parola. In riconoscimento del nostro
successo, abbiamo vinto il prestigioso premio “Best Protection” di AV-
Test per diversi anni consecutivi. E solo una delle molte dimostrazioni
di come la sicurezza che forniamo sia la migliore possibile, oggi come
in futuro.



PIU FIDUCIA
GRAZIE ALLA
SICUREZZA

F-Secure

Protection Service for

Business e il pacchetto

dl protezione degll Protegge tutti gli endpoint, da Windows Abbiamo dimostrato di fornire una
. N e Mac fino ai dispositivi mobili, da rotezione di livello superiore e pil
endpoint pil avanzato | P e g . operereeRE
minacce come ransomware, violazione coerente rispetto ai nostri concorrenti,
e Completo sul dei dati e attacchi O-day, senza come verificato da esperti di sicurezza
significativi interventi di manutenzione o indipendenti. Grazie alle nostre
mercato, progettato o penaen. - , |
gestione. tecnologie di sicurezza all'avanguardia,
app05|ta mente per come l'intelligence delle minacce in
. Protection Service for Business € I'unica tempo reale e gli algoritmi avanzati di
risolvere le complesse cronseneetort , >t 9re
soluzione unificata di sicurezza multi- machine learning, siamo sempre un
esigenze disicurezza endpoint con la funzionalita Patch passo avanti rispetto agli attaccanti.

Management integrata.

aziendale.
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Computer Protection

SICUREZZA POTENTE,
MULTILIVELLO E PLURIPREMIATA
PER COMPUTER WINDOWS E
MAC.

Mobile Protection

PROTEZIONE DA MALWARE E
PERDITA DI DATI SU DISPOSITIVI
MOBILI 10S E ANDROID.

Server Protection

PROTEZIONE PER COMUNICAZIONI,
COLLABORAZIONE E
ARCHIVIAZIONE DATI MISSION-
CRITICAL.

Portale di gestione

DISTRIBUZIONE, GESTIONE E
MONITORAGGIO DI TUTTO DA

UN’UNICA CONSOLE CLOUD-BASED.

AV-TEST Best Protection, 2010-2014, 2016 e 2018
Include la gestione delle patch per computer
Windows

Usa I'analisi euristica e comportamentale avanzata
Sfrutta I'intelligenza artificiale e il machine learning

Protegge i dispositivi da malware e phishing
Impedisce la perdita di dati mediante dispositivi rubati
e Wi-Fi snooping

Supporto MDM di terze parti

Protezione di ultima generazione per server

Analisi comportamentale avanzata e analisi euristica
Gestione patch pienamente integrata

Firewall gestito da remoto

Controllo di applicazioni e dispositivi

Gestione integrata delle patch

Nessun hardware server

Supporto completo dell'integrazione per strumenti
di gestione di terze parti

PERUNA PROVA
GRATUITA,
VISITA

www.f-secure.com/PSB




GET MORE. DO LESS.

Protezione migliore

Ottieni la migliore soluzione di sicurezza
degli endpoint disponibile sul mercato.
Unendo la sicurezza degli endpoint in un
unico pacchetto, siamo in grado di offrire
una protezione migliore, pil estesa ed
economicamente conveniente.

“Eravamo alla ricerca di un approccio
semplice e olistico alla sicurezza degli
endpoint e alla gestione delle patch.

Non solo F-Secure si & rivelata la soluzione
pil conveniente, ma ci ha fatto anche

la migliore impressione a livello di pre-
vendita...”

Andrew Williams, Infrastructure Engineer,
Myers Group

Configurazione semplice

La gestione cloud-based, la distribuzione
scalabile e Ia rimozione automatica

del software di sicurezza precedente
agevolano I'implementazione. Secondo
AV-Comparatives, la nostra installazione
per endpoint “e semplice come installare
iTunes”.

“E davvero ‘un click e via’! Facile da usare
e veloce dainstallare...”

Mark Short, Senior Technologist,
Howarth Litchfield

Minor impiego di risorse

Risparmia tempo e denaro con la
gestione semplificata della sicurezza,
gli aggiornamenti automatici di client
e database e la gestione automatizzata
delle patch.

“Siamo davvero soddisfatti di PSB di
F-Secure... il portale di gestione online

¢ eccellente: posso vedere e gestire tutto
da un’unica postazione.”

Andrew Garton, Systems Administrator,
Spaldings UK



SUPERIORITA TECNICA

&) Non richiede server

Non occorrono investimenti in hardware,
software o manutenzione dei server:

per gestire la sicurezza degli endpoint &
sufficiente un browser.

& Non richiede competenze
insicurezza IT

Progettato espressamente per assicurare
un’amministrazione economicamente
conveniente senza particolari competenze
in materia di sicurezza IT, permettendo
agli esperti e agli amministratori della
sicurezza di concentrarsi su attivita piu
complesse e preziose.

© Integrazione SIEM/RMM
trasparente

Puo essere utilizzato nell’'ambito diun
ecosistema di sicurezza piu vasto, gestito
tramite una soluzione SIEM (Security
Information and Event Management)

o RMM (Remote Monitoring and
Management).

@ Protezione superiore

Siamo l'unico fornitore di cyber security
ad avere vinto il premio “Best Protection”
di AV-Test per sei volte dal 2011 e questo

dimostra che la sicurezza che forniamo &

la migliore possibile, sia oggi sia in futuro.

© Tecnologie all'avanguardia

Una protezione basata su pit livelli
complementari di tecnologie di sicurezza
all'avanguardia, tra cui analisi euristica,
machine learning avanzato e threat

intelligence in tempo reale.






COMPUTER PROTECTION

Protection Service for Business assicura una protezione potente e moderna

per gli endpoint Mac* e Windows. Con strume

nti come Patch Management

e intelligence delle minacce in tempo reale fornita tramite F-Secure Security

Cloud, la sicurezza raggiunge un livello senza precedenti. F-Secure Computer

Protection per Windows & disponibile in due versioni: Premium e Standard.

Sistemi operativi supportati: Windows 7, 8, 81,10 | macOS10.12,10.13,10.14

ANTI-MALWARE AVANZATO

Fornisce funzionalita di rilevamento multi-
motore. Offre una sicurezza maggiore rispetto
alle soluzioni tradizionali, senza fare affidamento
su un’unica tecnologia.

DEEPGUARD

Offre una protezione proattiva contro il malware
0-day e gli exploit grazie all’analisi euristica e
comportamentale.

DATAGUARD**

Fornisce ulteriori funzionalit di rilevamento
contro il ransomware e impedisce la distruzione
e la manomissione dei dati.

*LE CARATTERISTICHE DISPONIBILI VARIANO IN BASE ALLA PIATTAFORMA OPERATIVA
**DISPONIBILE IN COMPUTER PROTECTION PREMIUM

FIREWALL

F-Secure Firewall usa il motore Windows
predefinito per esequire le regole firewall sulla
base di un vasto elenco di regole avanzate creato
dai nostri penetration tester.

SECURITY CLOUD

| nostri sistemi di analisi e risposta alle minacce
forniscono ai nostri clienti threat intelligence in
tempo reale, consentendo loro di identificare e
rispondere alle nuove minacce nel momento in
cui emergono.

CONTROLLO DEI DISPOSITIVI

Consente il controllo su dispositivi basati su USB,
evitando che diventino un veicolo per la perdita
di dati e le infezioni malware.

F-Suulc

Your computer is protected

GESTIONE PATCH

Blocca fino all’80% degli attacchi correggendo
automaticamente le vulnerabilita del software
Windows e di terze parti. Include opzioni per le
esclusioni e gli aggiornamenti manuali.

PROTEZIONE WEB

Impedisce 'accesso a siti malevoli e di phishing,
blocca gli script e i contenuti malevoli e fornisce
una protezione avanzata per le attivita web
business-critical.

CONTROLLO DELLE APPLICAZIONI**
Impedisce I'esecuzione di applicazioni e script
sulla base di regole create dai nostri penetration
tester o definite dall'amministratore.



MOBILE PROTECTION

Protection Service for Business ti offre un modo semplice per proteggere e

controllare i tuoi dispositivi mobili, sia iOS sia Android, ovunque si trovino. Tutto

cio che tiserve & riunito in un unico pacchetto: protezione Wi-Fi, protezione della

navigazione, supporto per la gestione di dispositivi mobili e VPN.

Sistemi operativi supportati: iOS 9.x e versioni successive | Android 4.0.3 e successive

VPN MOBILE

Crittografa automaticamente (VPN) tutto il
traffico tra dispositivi mobili e un determinato
nodo di servizio F-Secure, consentendo un
utilizzo sicuro del Wi-Fi pubblico e delle reti
mobili.

CLIENT LEGGERO

Le funzionalita di sicurezza pil pesanti si trovano
nel cloud, assicurando un impatto minimo

sulle prestazioni e sulla durata della batteria dei
dispositivi mobili.

ANTI-MALWARE ULTRALEGGERO

Quando la VPN ¢ attiva, il nostro nodo di servizio
protegge i telefoni dal malware e dai contenuti
malevoli. Viene anche eseguita la scansione dei
pacchetti APK per Android in locale.

SECURITY CLOUD

| nostri sistemi di analisi e risposta alle minacce
forniscono ai nostri clienti threat intelligence in
tempo reale, consentendo loro di identificare e
rispondere alle nuove minacce nel momento in
cui emergono.

PROTEZIONE WEB
Impedisce agli utenti di accedere ai siti web
malevoli e di phishing.

NAVIGAZIONE PIU VELOCE

Aumenta la velocita di navigazione fino al
30% utilizzando la compressione del traffico
e bloccando i tracking e la pubblicita che
richiedono un uso intensivo delle risorse.
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STATO DEI DISPOSITIVI

Fornisce informazioni dettagliate sui dispositivi,
ad esempio le versioni dei sistemi operativi
vulnerabili e se sono rooted o meno.

MDM ESTERNO

Supporta I'implementazione tramite soluzioni
MDM di terze parti come AirWatch, Mobilelron,
Intune e MaaS360.



SERVER PROTECTION

Protection Service for Business garantisce la massima sicurezza ai tuoi server,

mantenendo il massimo livello di performance. Sono disponibili componenti di

sicurezza dedicati per server Exchange, SharePoint e Citrix.

Piattaforme supportate®: sistemi operativi Microsoft Windows Server, Microsoft

Windows Terminal Server, Microsoft Exchange Server, Microsoft SharePoint

Server, Citrix Server, Linux Server

ANTI-MALWARE AVANZATO

Piattaforma anti-malware avanzata che utilizza
funzioni di rilevamento multi-motore e offre
una sicurezza nettamente migliore senza fare
affidamento su un’unica tecnologia.

DEEPGUARD

Offre una protezione proattiva contro il malware
0-day e gli exploit grazie all’analisi euristica e
comportamentale.

GESTIONE PATCH

Copre oltre 2500 server e software di terze parti,
come Apache, BizTalk, Microsoft SQL, Flash, Java
e molti altri.

SECURITY CLOUD

| nostri sistemi di analisi e risposta alle minacce
forniscono ai nostri clienti threat intelligence in
tempo reale, consentendo loro di identificare e
rispondere alle nuove minacce nel momento in
Cui emergono.

FIREWALL AVANZATO

Il firewall Windows gestito in remoto, rafforzato
con il nostro set di regole avanzato, riduce

al minimo i rischi come la propagazione del
ransomware.

EXCHANGE
Aggiunge il supporto per la scansione del
corpo dei messaggi e degli allegati alla ricerca

di contenuti malevoli per la posta elettronica in
entrata, in uscita e interna. Include filtri antispam

a precisione elevata.

SHAREPOINT
Supporto rilevamento malware multi-motore per
gli upload e i download.

CITRIX

Aggiunge il supporto dello stack di sicurezza
completo per Citrix. Certificato Citrix Ready.
Aggiunge il supporto della gestione delle patch
per le applicazioni pubblicate.



GESTIONE =
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Tutte le funzionalita di Protection Service for Business sono gestite tramite
un’unica console cloud-based. Include implementazione, gestione e

monitoraggio di tutti i componenti di sicurezza degli endpoint, i loro profili

e strumenti integrati, per velocizzare le attivita di gestione e manutenzione.

Browser supportati: ultime versioni di Firefox, Safari, Edge, Explorer and Chrome.

AMMINISTRAZIONE CENTRALIZZATA
Consolida la gestione di tutti i componenti
endpoint e degli strumenti integrati in un’unica
console di gestione cloud-based.

PORTALE DI GESTIONE IN HOSTING

Non richiede I'installazione di server di gestione
o di software speciali e funziona su qualsiasi
dispositivo. Piena implementazione HTLMS.

FACILITA DI IMPLEMENTAZIONE

La sicurezza degli endpoint puo essere
implementata tramite email, installazione locale,
script batch o uno strumento di installazione
remota basato su dominio.

STRUMENTO DI DISINSTALLAZIONE

Le soluzioni di sicurezza in conflitto vengono
rimosse automaticamente durante la
distribuzione dei client Windows, assicurando un
processo di transizione fluido.

IMPOSTAZIONE DI POLICY

Le policy di sicurezza possono essere create,
personalizzate e assegnate singolarmente o in
gruppi utilizzando le etichette.

AGGIORNAMENTI AUTOMATICI

Il portale e client distribuiscono
automaticamente gli aggiornamenti del
prodotto, della sicurezza e del database,
riducendo gli interventi di manutenzione.

GESTIONE PATCH

La gestione delle patch tramite software di
terze parti pud essere configurata in modo da
operare in determinate date, con possibilita
di creare esclusioni e gestire manualmente gli
aggiornamenti, se necessario.

REPORTING COMPLETO

Report grafici dettagliati, ad esempio peri “client
che hanno subito pil attacchi” con dettagli
relativi agli attacchi, report delle vulnerabilita
basati sulle patch mancanti e altro ancora.

API DI GESTIONE

Supporta l'integrazione tramite APl in SIEM, RMM
o altri strumenti di audit, gestione e reporting di
terze parti.






Siamo orgogliosi di aver ricevuto il Best Protection Award di AV-

/\/\AS S | /\/\A TEST per la sesta volta. Per tenere a bada gli attaccanti, le soluzioni
P ROT E Z | O N E di protezione degli endpoint di F-Secure vengono sviluppate

costantemente con le innovazioni pil recenti e competenze
D EG |_| E N D PO | N T avanzate in fatto di minacce. | numerosi riconoscimenti ricevuti e

la soddisfazione di migliaia di aziende clienti dimostrano il nostro
impegno nella protezione del business in tutto il mondo.

N el |a vae r Sec U rlty’ |a RICONOSCIMENTI “BEST PROTECTION” DI AV-TEST VINTI DALLANNO
.. . DELLA SUA CREAZIONE (2011).
costanza dei risultati

\ o F-Secure: 6
e unsegno eVldente
Symantec:
di successo. Servono Bitdefender:
soluzioni di un vendor Kaspersky:
. Trend Micro:
esperto, su cui poter - :°
McAfee:
fa re aﬁ:ida mento Der Sophos: Per tutto il 2018, “F-Secure
o . . . Protection Service for Business”
DrOteggere l | bUS| ﬂeSS, Microsoft: % ha dimostrato il massimo livello
ESET: < di performance di sicurezza, che

non solo oggi ma per

AV-TEST ha riconosciuto coniil
premio “Best Protection 2018” .

AWARD

BEST PROTECTION

F-Secure
PSH Camputer Pritiction

Carbon Black:

molti anni ancora. panda:

Maik Morgenstern,
CTO AV-TEST GmbH
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Nessuno puo vantare una visibilita sui cyber attacchi reali maggiore
di F-Secure. Stiamo colmando il divario tra rilevamento e risposta,
impiegando I'impareggiabile threat intelligence di centinaia dei
migliori consulenti tecnici del settore, milioni di dispositivi che
eseguono il nostro pluripremiato software e innovazioni incessanti
nell’intelligenza artificiale. Le maggiori banche, compagnie aeree e
imprese si affidano a noi per il nostro impegno volto a sconfiggere
le minacce pili potenti del mondo.

Insieme alla nostra rete costituita dai pit importanti partner di
canale e da oltre 200 service provider, il nostro obiettivo & fare
in modo che ognuno disponga della cyber security di livello
enterprise di cui tutti noi abbiamo bisogno. Fondata nel 1988,
F-Secure € quotata sul listino NASDAQ OMX Helsinki Ltd.

f-secure.com | twitter.com/fsecure_it | linkedin.com/ f-secure
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